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Magyar elnökségi eredménydek és tapasztalatok a kiberbűnözés elleni harc területén
Pro domo: Amellett, hogy előadásom alapvető célja, hogy rövid áttekintést nyújtsak a magyar elnökség időszakában a számítástechnikai bűnözés elleni küzdelem terén elért eredményekről, szeretném egy-két olyan aktualitásra is felhívni a figyelmet, amely a témakör iránt érdeklődők számára releváns lehet. 
1. Számítógépes bűnözés elleni küzdelem mint elnökségi prioritás
A számítástechnikai bűnözés elleni fellépés valamennyi aspektusa egyre jelentősebb figyelmet kap az Európai Unió tagállamai közötti együttműködésben is. 2011 első félévében Magyarország látta el az Európai Unió Tanácsának elnöki tisztségét, és ez alatt az időszak alatt számos olyan szakmai rendezvényre, szemináriumra, konferenciára került sor, amely a kifejezetten a kibertér lehetőségeivel való visszaélés különböző formái elleni hatékony fellépés lehetőségeinek keresésére fókuszált, ennek keretében a számítógépes bűnözés elleni küzdelem szinte valamennyi aspektusát érintettük. 

A Belügyminisztérium szervezésében két napos miniszteri szintű konferenciára került sor, amelynek első, szakértői napján elsősorban a rendészeti szervek közötti együttműködés, valamint a rendészeti szervek és a fél kormányzati, illetve civil szervezetek közötti együttműködésben rejlő lehetőségek vizsgálatára került sor, majd a második napon, miniszteri szintű tanácskozás keretében, a szakértők által megvitatott lehetőségek továbbgondolására, illetve az Európa Tanács (185. számú) Számítástechnikai Bűnözésről Szóló Egyezményének 10. évfordulója apropóján, az Egyezmény értékelésére került sor.

Emellett azonban az Országos Katasztrófavédelmi Felügyelőség, és a Honvédelmi Minisztérium szervezésében is sor került egy-egy konferenciára, amelynek témája kicsit távol állt a gyermekek védelmétől, ugyanakkor a számítástechnikai bűnözés területén egyre nagyobb hangsúllyal megjelenő problémakörrel foglalkozott, ez pedig a kritikus infrastruktúrák védelméhez kapcsolódó kiberbiztonság témaköre volt. 

A Nemzeti Fejlesztési Minisztérium és a Bizottság szakértőivel együttműködésben szervezett konferencia célja a biztonságot veszélyeztető események könnyebb értelmezése és kivizsgálása, a hálózat- és információbiztonság témakörében folytatandó magas szintű eszmecsere volt. A Nemzeti Fejlesztési Minisztérium és a Belügyminisztérium rendezvényére egyazon héten került sor, így szájhagyomány útján az terjedt el, hogy a magyar elnökség április közepén megrendezte a számítástechnikai bűnözés elleni küzdelem európai hetét, ezt az imponáló címkét utóbb többször szívesen alkalmaztuk a téma fontosságának hangsúlyozása érdekében.
Az igazságügyi együttműködés területéről, amely a Közigazgatási és Igazságügyi Minisztérium kezelésébe tartozik szintén számos jelentős esemény csatornázódott be ebbe a vonulatba. A legfontosabb ezek közül két olyan uniós jogi aktus tárgyalásának megkezdése és azokban való jelentős előrehaladás elérése volt, amelyek meghatározó szerepet tölthetnek be a jövőben a számítástechnikai bűnözés elleni küzdelemben. Az egyik eredményük az információs rendszerek elleni támadásokról szóló irányelv felülvizsgálatában való jelentős előrehaladás volt, a másik a gyermekek szexuális zaklatása, szexuális kizsákmányolása és a gyermekpornográfia elleni küzdelemről, valamint a 2004/68/IB kerethatározat hatályon kívül helyezéséről szóló európai parlamenti és tanácsi irányelvre irányuló javaslatról első olvasatban való tanácsi megállapodás elérése volt. 

2. Az áprilisi belügyminiszteri konferencia konklúziói és a munkacsoporti munkák

A belügyi szakterületen az elnökségünk egyik legfontosabb prioritása a szervezett bűnözés elleni harc hatékonyságának növelése volt. Az Európai Unió Belbiztonsági Stratégiája, illetve az ahhoz kapcsolódó cselekvési terv szerint - amelynek végrehajtása mentén strukturáltabb, szisztematikus fellépés igénye mutatkozik a szerevezett bűnözés elleni harcban - az egyik legaktuálisabb és legsúlyosabb fenyegetést a számítástechnikai bűnözés és annak a szervezett bűnözés egyéb formáival való összekapcsolódása jelentik. 

10 évvel ezelőtt 2001. november 23-án, Budapesten írták alá az Európa Tanács (185. Számú) Számítástechnikai Bűnözésről Szóló Egyezményét. A magyar elnökség alatt ezért úgy döntöttünk, hogy az évforduló és a szervezett bűnözés elleni küzdelem, mint prioritás jegyében, miniszteri szintű konferenciát szervezünk. Köszönhetően az Európai Bizottság által nyújtott jelentős pénzügyi támogatásnak, a rendezvény két napos volt. A konferencián részt vett az Európa Tanács főtitkár-helyettese és szakértői, az Európai Unió tagállamainak képviselői, rendészeti szakértői, az Európai Bizottság képviseletében Cecilia Malmström belügyi biztos asszony és számos szakértő, valamint az Europol igazgatója, illetve a Cepol igazgatója és szakértőik, továbbá számos tagállam különböző fél kormányzati és civil szervezeteinek vagy ezek szövetségeinek delegáltjai és előadói. Az esemény fényét emelte, hogy felszólalóként Janet Napolitano asszony, az Egyesült Államok Belbiztonsági Minisztere, illetve Eric Holder úr az Egyesült Államok Igazságügyi Minisztere, Legfőbb Ügyésze is részt vett a konferencián, előadásukban mindketten hangsúlyozták a transzatlanti együttműködés fontosságát a számítástechnikai bűnözés elleni küzdelemben. 
A konferencia szakértői napján elhangzott előadásokban hangsúlyosan megjelent a gyermekek védelmének témaköre, hiszen valljuk be, a rendészeti, illetve a rendészeti és egyéb szervek, szervezetek, ha nem is kielégítő módon, de ezen a területen működnek együtt jelenleg a legszorosabban, és ezen a területen rendelkezünk az egyes intézkedések hatékonyságával kapcsolatosan is a legtöbb tapasztalattal. A miniszteri szintű vitában, elsőként Dr. Pintér Sándor belügyminiszter úr hozzászólásában is megjelent annak fontossága, hogy a gyermekeket és a jövő generációt megóvjuk a káros tartalmaktól, illetve, hogy megvédjük őket az egyébként sok hasznos dolgot is rejtő Interneten megbújó veszélyektől. Az előadások és a viták alapján a konferencia konklúziókat fogalmazott meg.
A konklúziók abból indultak ki, hogy az Európai Unió egyik legfontosabb alapvető értéke a személyek szabad mozgása, az alapelv érvényesülése érdekében a tagállamok arra törekszenek, hogy létrejöjjön a belső határok nélküli Európa, illetve a szabadság, biztonság és a jog egységes európai térsége, amely egyben garantálja a szabadon mozgó személyek biztonságának megfelelő szintjét is. Miközben ezen munkálkodunk, néha hajlamosak vagyunk megfeledkezni arról, hogy már létezik egy ilyen határok nélküli szabad mozgást biztosító térség, amely globális méreteket ölt, ez nem más mint a kibertér. 
Ahhoz, hogy a szabadság, a biztonság és a jog térségében is garantálni tudjuk a megfelelő biztonságot, meg kell próbálnunk megteremteni egy közös biztonságos európai kiberteret, amely azonban a jelenleginél is sokkal fejlettebb stratégiai és operatív együttműködést igényel az illetékes szereplők között nemzeti, európai és nemzetközi szinten egyaránt. Az Európai Unió kifejezetten kedvelt célpontja a számítástechnikai bűnözés szempontjából, tekintettel a fejlett Internet infrastruktúrára, amely még jelenleg is növekszik, továbbfejlődik. A számítógépes bűnözéssel szembeni hatékony fellépés önmagában is komplex, horizontális megközelítést igényel, nagy kiterjedésű, globális területről van szó, amelyben a mobilitást támogató tényezők adottak. 

Amellett, hogy a számítógépes bűncselekmények egyes típusai önmagukban is jelentős károkat okoznak, az utóbbi időkben egyre nagyobb figyelmet kell szentelünk a szervezett bűnözés egyéb formáival való összefüggésük vizsgálatára és jelentőségére. A számítástechnikai eszközökkel illetve eszközök ellen elkövetett bűncselekményekből jelentős anyagi haszon származhat, amely bevételt az elkövetők a szervezett bűnözés körébe tartozó egyéb bűncselekmények elkövetésének finanszírozására használhatnak fel. Az Internet által támogatott szervezett bűnözés különböző formáinak globális jelenléte és kiterjedése és az ehhez kapcsolódó feldolgozandó adatmennyiség extrém nagysága, jelenős kihívás elé állítja rendészeti szerveink számára jelenleg rendelkezésre álló erőforrásokat. Ennek a jelenségnek az elemzését az Europol által készített fenyegetettség értékelés az un. IOCTA részletesen kifejti. 

A Stockholmi Program a szerevezett bűnözés egyes aspektusai közül kiemel néhány olyan tipikus bűncselekmény kategóriát, amelyek esetében az európai szintű küzdelem különösen fontos elemként azonosítható. Az egyik ilyen terület a számítógépes bűnözéssel szembeni harc. El kell ismernünk azokat az eredményeket, amelyek eddig ezzel a kérdéssel összefüggésben keletkeztek, ugyanakkor fel kell hívnunk a figyelmet arra, hogy vannak lehetőségek az együttműködés javítására. 
A konferencia megállapította, hogy tekintettel a számítástechnikai bűnözés sajátos jellegére a gyorsabb információcsere lehetőségeinek megtermése, a megelőzés hatékonyabb eszközeinek azonosítása és minden érintett felkészültségének javítása szükséges a jogsértésekkel szembeni hatékonyabb fellépéshez nemzeti, európai és nemzetközi szinten egyaránt. Az európai szintű új stratégiai és operatív együttműködés feltételeit az Európai Unió következő, többéves pénzügyi programjában is meg kell teremteni, beleértve az Európai Számítástechnikai Bűnözés elleni Központ felállítását, egy rendészeti, illetve tágabb körű európai fórum létrehozását a gyors információcsere támogatására, aktív partnerség kiépítését a rendészeti szféra és az egyéb szereplők között, illetve a megelőzés és a társadalmi tudatformálás módjainak fejlesztését.

Utalva a 2010. április 10-én, a Tanács által elfogadott következtetésekre - amelyben a Tanács rögzítette, hogy egy Európai Számítástechnikai bűnözés elleni Központ jelentős előrelépés lenne – szorgalmazta a konferencia a Központ mihamarabbi felállítását, figyelembe véve a már rendelkezésre álló lehetőségeket is, úgy, hogy a Központ hatékony koordinációs szerepet tölthessen be az operatív információk gyűjtésében, elemzésében, és cseréjében, a tagállamok illetékes hatóságai közötti kapcsolattartásban, illetve a nem rendészeti szervekkel történő partnerség kiépítésében. Ez gyakorlatilag az Europolnál történő elhelyezését jelenti. 
Tekintettel arra, hogy a rendészeti állomány európai szintű képzése terén is vannak még kiaknázható lehetőségek építeni kell a CEPOL adta kapacitásokra, a képzésnek elsősorban az operatív munka hatékonyságát kell támogatnia. A számítástechnikai bűnözéssel szembeni harcban érintett valamennyi szereplő között megfontolásra javasolta az elnökség egy olyan európai szintű fórum létrehozását – építve az Europol-nál már rendelkezésre álló technikai lehetőségekre -, amely lehetőséget és teret nyújt a gyakorlatilag valós idejű információ cserének. Nem új adatbázis felállítására gondoltunk, inkább annak biztosítására, hogy valamennyi érintetthez a legrövidebb időn belül eljutnak azok a kulcsinformációk, rövid figyelemfelhívások, amelyek lehetővé teszik a lehető leggyorsabb lokális reakciót. Mivel a legtöbb és legfrissebb információval nem feltétlenül minden esetben a rendészeti szervek rendelkeznek, a kölcsönös bizalom jegyében, a nem rendészeti és civil szervezeteknek is lehetőséget kellene nyújtani arra, hogy megfelelő garanciális szabályok betartása mellett, megfelelő korlátok beiktatásával csatlakozhassanak az információ megosztást célzó fórumhoz, a kölcsönös haszon érdekében. Kiindulva a fórum jellegéből lehetővé kellene tenni, hogy a látókörbe került problémás eseteket jelezhesse minden csatlakozó szereplő, beleértve azon domain nevek megosztást, amelyek problematikusnak minősíthetőek. 

A konferencia kitért arra is, hogy a megelőzés és a társadalmi tudatformálás, illetve a polgárok bevonása számítástechnikai bűnözés elleni harcba minden szereplő esetében jelentős hozzáadott értéket képvisel, ennek egyik formája a polgárok, az internethasználók képzése. Ezt a kormányzati és a nem kormányzati, illetve civil szférának közösen kell felvállalnia. Tanulmányokon keresztül további vizsgálatot igényel a célcsoportoknak megfelelő, valóban hatékony figyelem felhívó módszerek kidolgozása és azonosítása. Ösztönözni kell valamennyi számítógép- és szoftver és mobilinternet eszközgyártót, kereskedőt arra, hogy előzetesen – akár az Internet hozzáférést biztosító szolgáltatók által – telepítsenek a gépekre könnyen aktiválható figyelemfelhívó, tudatosságnövelő tartalmú felhívásokat, illetve védelmi lehetőséget nyújtó szoftvereket, például öngyógyító mechanizmusokat. Támogatandóak a bűnüldöző szervek erőfeszítései az internet szabályozására, amennyiben céljuk a bűncselekmények feltartóztatása a világhálón. Továbbá az illegális tartalmak fel és letöltésével kapcsolatos magatartási kódex megfontolásra méltó azon esetekben, mikor a kereskedelmi partnerek nem fordítanak figyelmet a felhasználók védelmére.

A számítógépes bűnözés összekapcsolódik a gyermekek szexuális kizsákmányolásával és így sértik a társadalom legsérülékenyebb tagjait. Üdvözölte a konferencia azokat a standardokat, eszközöket és jó gyakorlatokat, amelyeket az ilyen jelenségekkel szemben fejlesztett ki az Európai Unió és az Európai Tanács és érintett tagállamaik, ugyanakkor a civil társadalom és a magán-szféra is érdekelt a gyermekek védelmében. Ezért felhívta az érintett szereplőket, hogy használják ezeket az eszközöket a lehető legjobb együttműködésre, és fejlesszék a jövőben ezeket az intézkedéseket. 

Az Európa Tanács által elfogadott „Budapesti Egyezmény a számítógépes bűnözés elleni harcról” az utóbbi tíz évben, mióta 2001-ben megnyitották aláírásra világszerte éreztette hatását. Jogi keretül szolgál globális szinten a számítógépes bűnözés elleni harchoz, valamint hozzájárul a kapacitások bővítéséhez, a képzésekhez és a köz és magán szféra közötti együttműködéséhez. Ezért a konferencia konklúziója megismételte azt, a már az Európai Unió Stockholm Programjában lefektetett állítást, hogy az Európai Unió tagállamainak mielőbb ratifikálnia kellene a Budapesti Egyezményt. Az Európai Uniónak, az Európa Tanácsnak, az Amerikai Egyesült Államoknak (mint a szerződés részesének) és más aláíróknak és partnerek a különböző eszközök, így a technikai segítségnyújtás és a politikai párbeszéd segítségével támogatniuk kell a megállapodásban lefektetettek végrehajtását a világ minden táján. 9 olyan uniós tagállam van, amely még nem ratifikálta az Egyezményt. Az Egyesült Királyság a magyar elnökség alatt tette ezt meg, amelyben szerepe volt az elnökség alatti többszörös figyelemfelhívásnak. A Budapest Egyezménnyel harmonizáló szabályozás, a büntető igazságszolgáltatás kapacitásának bővítése és a szerződésben résztvevő felek nagyobb száma nagymértékben javítaná a nemzetközi együttműködés hatékonyságát az igazságszolgáltatás területén. 
Építenünk kell a tapasztalatcserére és a legjobb gyakorlatokra, beleértve az Európai Unió és az Egyesült Államok között, a számítástechnikai bűnözés elleni harc jegyében létrehozott közös munkacsoportjában zajló munka eredményeinek európai szintű implementálását is. A nemzetközi szintű együttműködésre az Európai Unió és az Egyesült Államok között zajló, mélyreható párbeszédet jó példának tekintjük.

Megjegyezném még, hogy a miniszteri konferencia előkészítéseként, illetve annak nyomon követése kapcsán kidolgoztak rendőr kollégáink egy kérdőívet is, amelynek célja a rendészeti szervek közötti együttműködés, illetve a rendészeti szervek és az egyéb érintett szereplők közötti együttműködés hiányosságainak feltárására fókuszált. A kérdőív végeredményét bemutattuk a kompetens tanácsi munkacsoportban. A lengyel elnökség ezt a kezdeményezésünket is folytatja, elsősorban a gyermekpornográfia elleni hatékonyabb fellépésre érdekében történő együttműködésre fókuszálva. 

3. Az Európai Bizottság friss jelentése - Gyermekek védelme a digitális világban
Még egy dologra hasznosnak tartom felhívni az uniós fejlemények iránt érdeklődő hallgatóság figyelmét. A Bizottság szeptember 13-án bocsátotta ki jelentését
 a kiskorúak és az emberi méltóság védelmére vonatkozó 1998. szeptember 24-i tanácsi ajánlás, valamint az európai audiovizuális és on-line információs szolgáltatási ipar versenyképességével összefüggésben a kiskorúak és az emberi méltóság védelméről és a válaszadás jogáról szóló, 2006. december 20-i európai parlamenti és tanácsi ajánlás alkalmazásáról. A jelentés célja az ajánlások végrehajtásának felülvizsgálata és a figyelem felhívása arra, hogy az ezek az ajánlások már nem képesek megfelelő szinten betölteni a funkciójukat. Ennek oka egyrészt a technológia rohamos fejlődése, másrészt a már eddig is alkalmazott technológiában rejlő lehetőségek új típusú kihasználása, mint például a közösségi oldalak megjelenése. Ezek az alkalmazások sok lehetőséget kínálnak a fiataloknak, de jelentős veszélyeket is hordoznak magukban. 
A jelentés megállapításai a tagállamok által kitöltött kérdőívekben rögzített válaszokon alapulnak. A jelentés ténymegállapításai érintik az illegális tartalom visszaszorításával, a forróvonalak létesítésével, az internetszolgáltatókkal való együttműködéssel kapcsolatos tagállami eljárásokat és gyakorlatokat. Vizsgálja és értékeli az on line közösségi oldalakkal összefüggésben alkalmazott tagállami fellépéseket, a média műveltség tudatosságnövelés terén elért eredményeket, az audiovizuális médiaszolgáltatások és a videojátékok  kapcsán alkalmazott prevenciós intézkedéseket és azok hatékonyságát. 

A Bizottság következtetéseiben leszögezi, hogy a tagállamok alapvetően tisztában vannak a kihívásokkal és igyekeznek is azokra megfelelően reagálni. Ugyanakkor, az európai országok nemzeti megoldásai jelentősen eltérnek egymástól, ami az együttműködést és a közös fellépést kifejezetten hátráltatja. Összességében az is megállapítható, hogy a különböző szabályozási és önszabályozási intézkedések nem elég ambiciózusak, nincsenek összhangban más tagállamok intézkedéseivel vagy csak egyszerűen nem valósulnak meg a gyakorlatban. Ez a belső piac széttöredezéséhez vezethet, és elbizonytalaníthatja a felhasználókat. Mivel a jelentés kitér a harmadik országokból érkező ártalmas tartalmak kezelésének problematikájára is, a következetések közül kiemelendő, hogy a kívülről érkező tartalommal kapcsolatban harmonizált védelmet tartanának kívánatosnak az európai államok. 
� COM/2011/0556 végleges A BIZOTTSÁG JELENTÉSE AZ EURÓPAI PARLAMENTNEK, A TANÁCSNAK, AZ EURÓPAI GAZDASÁGI ÉS SZOCIÁLIS BIZOTTSÁGNAK ÉS A RÉGIÓK BIZOTTSÁGÁNAK a kiskorúak és az emberi méltóság védelmére vonatkozó 1998. szeptember 24-i tanácsi ajánlás, valamint az európai audiovizuális és on-line információs szolgáltatási ipar versenyképességével összefüggésben a kiskorúak és az emberi méltóság védelméről és a válaszadás jogáról szóló, 2006. december 20-i európai parlamenti és tanácsi ajánlás alkalmazásáról– A GYERMEKEK VÉDELME A DIGITÁLIS VILÁGBAN –





